Zatacznik nr 3 do Regulaminu Biura
Stowarzyszenia Lokalna Grupa Dziatania ,,EUROGALICIA”
z dnia 10.08.2018

POLITYKA OCHRONY DANYCH OSOBOWYCH
w Stowarzyszeniu Lokalna Grupa Dziatania ,,EUROGALICJA”
z siedzibg: 36-050 Sokotéw Matopolski, ul. Rzeszowska 29a
z dnia 10 sierpnia 2018

Niniejsza Polityka Ochrony Danych Osobowych w Stowarzyszeniu Lokalna Grupa Dziatania
,,EUROGALICJA” z siedzibg: 36-050 Sokotéw Matopolski, ul. Rzeszowska 29a [zwana dalej: Polityka]
zostata sporzadzona aby wykazaé, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie

z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) [dalej: RODO]

I. Postanowienia ogdlne

Art. 1

1. Polityka stanowi jeden ze s$rodkéw organizacyjnych, majacych na celu wykazanie, ze

przetwarzanie danych osobowych odbywa sie zgodnie z RODO.

Stowarzyszenie Lokalna Grupa Dziatania ,,EUROGALICIA”z siedzibg: 36-050 Sokotéw Matopolski,
ul. Rzeszowska 29a nie jest zobowigzane do powotfania inspektora ochrony danych.
Stowarzyszenie Lokalna Grupa Dziatania ,,EUROGALICJA”z siedzibg: 36-050 Sokotdw Matopolski,
ul. Rzeszowska 29a nie powotuje inspektora ochrony danych.

Art. 2

llekro¢ w Polityce jest mowa o :

a)

b)
c)

d)

e)

f)

g)

h)

Stowarzyszeniu - rozumie sie przez to Stowarzyszenie Stowarzyszenie Lokalna Grupa
Dziatania ,,EUROGALICJA”z siedzibg: 36-050 Sokotéw Matopolski, ul. Rzeszowska 29a,
Administratorze - rozumie sie przez to Stowarzyszenie, w imieniu, ktérego dziata zarzad,
pracowniku - osobie wykonujgcej czynnosci w szczegdlnosci w oparciu o stosunek pracy,
umowy cywilnoprawne, staz, praktyke, stosunek wynikajacy z cztonkostwa w Stowarzyszeniu,
osobie upowainionej do przetwarzania danych osobowych - rozumie sie przez to
pracownika, ktdry zostat upowazniony przez Administratora do przetwarzania danych
osobowych,

rozliczalnosci - rozumie sie przez to wtasciwosé zapewniajgca, ze dziatanie podmiotu moze
by¢ przypisane w sposdb jednoznaczny, tylko temu podmiotowi,

integralnosci danych - rozumie sie przez to wtasciwos¢ zapewniajgcy, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

poufnosci danych - rozumie sie przez to wtasciwosé zapewniajgca, ze dane osobowe nie sg
udostepniane nieupowaznionym podmiotom,

aktywach - srodki materialne i niematerialne majgce wptyw na przetwarzanie danych
osobowych,
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i) naruszeniu ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych przez Administratora,

j) zagrozeniu - potencjalne naruszenie ochrony danych osobowych,

k) skutkach - rezultaty potencjalnego naruszenia ochrony danych osobowych,

1) ryzyku - prawdopodobienstwo, ze okreSlone zagrozienie wystgpi i spowoduje okreslone
skutki dla danych osobowych.

Art. 3
Celem Polityki jest ochrona danych osobowych przetwarzanych przez Stowarzyszenie w zakresie
okreslonym przepisami prawa.
Stowarzyszenie zobowigzuje sie chroni¢ dane osobowe przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach, systemach informatycznych w zakresie przewidzianym
przepisami.
Stowarzyszenie realizujgc Polityke dotozy szczegdlnej starannosci w celu ochrony intereséw oséb,
ktérych dane dotyczg, a w szczegdlnosci zapewnia, aby dane te byty:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,
c) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
d) przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

Art. 4

Polityka zawiera w szczegdlnosci:

a) zasady przygotowania analizy ryzyka,

b) wykaz pomieszczen tworzgcych obszar, w ktérym przetwarzane sg dane osobowe,

c) Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych [Instrukcja zarzadzania],

d) Regulamin Ochrony Danych Osobowych [instrukcja dla pracownikdéw].

. Zasady przygotowania analizy ryzyka

Art. 5
Analiza ryzyka ma na celu zabezpieczenie danych osobowych w sposéb adekwatny do
zdiagnozowanych zagrozen. Analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw lub
dla procesoéw przetwarzania.
Administrator zgodnie z przepisem art. 30 RODO prowadzi rejestr czynnosci przetwarzania.
Rejestr stanowi podstawe do przeprowadzenia analizy ryzyka. Wykaz zbioréw danych
osobowych stanowi ZAtACZNIK NR 1.
Administrator okresla wykaz zagrozen, ktére mogg wystapi¢ podczas przetwarzania danych
osobowych. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio
zinwentaryzowanych zbioréw, aktywow oraz proceséw przetwarzania.
Schemat analizy ryzyka stanowi ZALACZNIK NR 2.
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Art. 6

1. Administrator wylicza ryzyko [RYZ] dla wszystkich zagrozen i ich skutkéw wg wzoru:
RYZ = PR x SK

2. Administrator okresla prawdopodobienstwo [PR] wystgpienia poszczegdlnych zagrozen w
zbiorze lub w procesie przetwarzania. Proponowang skale prawdopodobienstwa prezentuje
tabela w ust. 3.

3. Administrator okresla skutki [SK] ewentualnego wystgpienia zdiagnozowanego zagrozenia
w odniesieniu do utraty reputacji/zaufania przez Administratora. Proponowang skale skutkéw
prezentuje tabela ponizej.

PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA
zagrozenie wysokie 3
zagrozenie Srednie 2
zagrozenie niskie 1
POTENCJALNE SKUTKI WYSTAPIENIA ZAGROZENIA SKALA
wysokie skutki (zagrozenie dla kontynuacji dziatania Stowarzyszenia, artykut w prasie 3

ogolnopolskiej)

Srednie skutki (brak powaznego wptywu na funkcjonowanie Stowarzyszenia, artykut w 2
prasie regionalnej)

niskie skutki (nikty wptyw na funkcjonowanie Stowarzyszenia, artykut w prasie lokalnej) 1

4. Wpyliczone ryzyko Administrator naktada na skale wskazang w tabeli ponizej, a nastepnie
podejmuje decyzje dotyczace dalszego postepowania z ryzykiem.

SKALA WYLICZONEGO RYZYKA REAKCJA NA WYLICZONE RYZYKO
WG WZORU: RYZ = PR x SK

9 DUZE RYZYKO

obnizamy ryzyko do poziomu akceptowalnego - Administrator
jest zobowigzany do podjecia dziatan obnizajacych ryzyko,
a nastepnie ponownego przeprowadzenia analizy ryzyka .

3-6 SREDNIE RYZYKO

akceptujemy ryzyko lub  obnizamy ryzyko zgodnie
z decyzjg Administratora. Administrator moze podjac¢ dziatania
obnizajagce  ryzyko, np.  przeniesienie  (outsourcing,
ubezpieczenie) i/lub unikanie ryzyka (eliminacja dziatan
powodujgcych ryzyko).

1-2 NISKIE RYZYKO
akceptujemy ryzyko - zabezpieczenia sg wystarczajace; nie ma

potrzeby stosowania dodatkowych zabezpieczen

5. W przypadku, gdy Administrator decyduje sie obnizy¢ ryzyko lub jest zobowigzany do obnizenia
ryzyka, wyznacza liste zabezpieczen do wdrozenia, termin wdrozenia i osoby odpowiedzialne za
ich wdrozenie. Schemat planu postepowania z ryzykiem stanowi ZAtACZNIK NR 3.
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Ponowna analiza ryzyka przeprowadzana jest po znaczacych zmianach w przetwarzaniu danych
(np. przetwarzanie przez Administratora nowych zbioréw) lub po wprowadzeniu istotnych zmian
prawnych.

11l. Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane s3 dane osobowe

Art. 7
Siedziba Stowarzyszenia znajduje sie w Sokotowie Matopolskim, ul. Rzeszowska 29a.
Administrator danych przetwarza dane osobowe w swojej siedzibie wskazanej w ust. 1.
Obszar przetwarzania danych osobowych obejmuje pomieszczenia nr 3 i 4 potozone na pietrze
budynku mieszczacego sie przy ul. Rzeszowskiej 29a w Sokotowie Matopolskim.
W pomieszczeniach biurowych nr 3 i 4, zamykanych na klucz, znajdujg sie szafki zaopatrzone w
zamki, w ktdérych przechowywane sg kartoteki, segregatory, skorowidze zawierajgce dane
osobowe przetwarzane przez Stowarzyszenie.

IV. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i

rozliczalnosci przetwarzanych danych (Instrukcja zarzadzania)

4.

Art. 8
Stowarzyszenie realizujgc Polityke stosuje odpowiednie srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen.
Ponizsza instrukcja stanowi wykaz procedur oraz stosowanych srodkdéw technicznych i
organizacyjnych majgcych na celu, zgodnie z przepisem art. 32 RODO, zabezpieczy¢ przetwarzane
dane osobowe przed: przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych oraz
nieuprawnionym dostepem do danych osobowych.
Stowarzyszenie stosuje w szczegdlnosci nastepujgce zabezpieczenia:
1) zabezpieczenia fizyczne i techniczne;
2) polityke haset i zasade tworzenia kopii zapasowych;
3) procedure utylizacji elektronicznych nosnikdw danych i wydrukéw komputerowych;
4) procedure zabezpieczenia systemu informatycznego;
5) procedure naprawy sprzetu komputerowego;
6) procedure nadawania/odwotywania przez Administratora upowaznien do przetwarzania
danych osobowych,
7) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;
8) prowadzenie ewidencji o0sd6b posiadajagcych klucze do pomieszczen biurowych
Stowarzyszenia.
Instrukcja jest aktualizowana, jesli zajdzie taka potrzeba po przeprowadzeniu analizy ryzyka.
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Art. 9 [zabezpieczenia fizyczne i techniczne]

Drzwi do pomieszczen biurowych i budynku zamykane sg na klucz. Dodatkowo pomieszczenia biurowe

zabezpieczone sg alarmem Klucze do pomieszczen biurowych i budynku oraz do skrzynki z alarmem

posiadajg osoby wskazane w ewidencji oséb posiadajacych klucze do budynku, pomieszczen biurowych

Stowarzyszenia oraz skrzynki z alarmem stanowigcej ZALACZNIK NR 4 do niniejszej Polityki.

1.

10.

o kW

~

Po zakoriczeniu pracy osoby okreslone w ust. 1 zamykajg pomieszczenia biurowe, drzwi do
budynku oraz za pomoca hasta wtaczajg alarm.

Dokumentacje papierowg i nosniki elektroniczne przechowywane w pomieszczeniach
zabezpiecza sie w szafkach zamykanych na klucz. Klucze do szaf, w ktérym przechowywane sa
dane osobowe posiadajg wytacznie osoby upowaznione.

Art. 10 [polityka haset]
Do komputeréw Administratora, na ktérych sg przetwarzane dane osobowe majg dostep jedynie
osoby do tego upowaznione (pracownicy, cztonkowie zarzadu, cztonkowie komisji rewizyjnej).
Dostep do komputera na ktérym przetwarzane sg dane osobowe zabezpieczony jest hastem.
Standard hastfa: hasto co najmniej 8-znakowe, sktadajgce sie z co najmniej liter i cyfr; zmieniane
samodzielnie przez uzytkownikéw nie rzadziej niz co 60 dni.
Hasto powinno by¢ trudne do odgadniecia - hastem nie powinny by¢ powszechnie uzywane
stowa, w szczegdlnosci kojarzace sie z Administratorem.
Hasto nie powinno by¢ ujawnianie osobom nie upowaznionym do przetwarzania danych
osobowych.
Rekomenduje sie zapamietanie hasta. W przypadku jego zapisania hasto powinno by¢
przechowywane w bezpiecznym miejscu. Nie mozna: zapisywaé haset na kartkach i w notesach,
nakleja¢ haset na monitorze komputera, przechowywacé pod klawiaturg lub w szufladzie.
W przypadku ujawnienia hasta — nalezy go natychmiast zmienic.
Dostep do pliku, w ktérym znajduja sie dane osobowe powinien by¢ zabezpieczony hastem.
Dyski przenos$ne/pendrive powinny by¢ zabezpieczane hastem/programem szyfrujgcym.
Urzadzenia mobilne (smartfon, tablet, inne) powinny by¢ zabezpieczone mechanizmem
uwierzytelniania.

Art. 11 [zasady tworzenia kopii zapasowych]
Komputer stuzacy do przetwarzania danych osobowych zabezpiecza sie przed utrata danych
spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez stosowanie zasilaczy
awaryjnych badz poprzez tworzenie kopii zapasowych.
Tworzy sie kopie zapasowe dysku twardego komputera, na ktérym przetwarzane s dane
osobowe.
Kopie zapasowe tworzone sg na dysku zewnetrznym/przenosnym.
Kopie zapasowe tworzone s3 manualnie.
Kopie zapasowe tworzy sie co najmniej raz w miesigcu.
Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.
Dostep do kopii zapasowych majg wytgcznie osoby upowaznione.
Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
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Art. 12 [procedura utylizacji elektronicznych nosnikéw danych i wydrukéw komputerowych]
Uszkodzone lub przestarzate nosniki danych sg niszczone w sposdb fizyczny.

Nosniki danych (dyski, pendrive, pamieci urzadzen) musza by¢ wyczyszczone specjalistycznym
oprogramowaniem zanim zostang przekazane poza obszar przetwarzania danych Administratora.
Dokumentacja papierowa zawierajgca dane osobowe powinna by¢ niszczona w niszczarce lub
w taki sposéb, ktéry uniemozliwia jej odtworzenie.

Art. 13 [procedura zabezpieczenia systemu informatycznego]
Stosowane zabezpieczenia majg na celu zabezpieczenie systemdéw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujgce.
W komputerze, na ktérym przetwarzane sg dane osobowe stosuje sie oprogramowanie
antywirusowe oraz zapory firewall.
Konfiguracje urzadzen sieciowych oraz sprzetu IT dokonuje sie w taki sposdb, aby zabezpieczy¢
jej przed nieuprawnionym dostepem.
Stosuje sie wytgcznie legalne oprogramowanie.
Dokonuje sie systematyczne] aktualizacji oprogramowania.
Do sieci WIFI dostep posiadajg wytgcznie osoby upowaznione do przetwarzania danych
osobowych.
W komputerze stosuje sie bezpieczny wygaszacz ekranu, aktywowany po 10 minutach
nieaktywnosci uzytkownika - powrdt do pracy wymaga wpisania hasta.
Monitor komputera ustawiony jest w sposéb uniemozliwiajgcy wglad w dane przez osoby
postronne.
Administrator stosuje szyfrowanie protokotem SSL.
Na stronie internetowej Administratora nie stosuje sie formularza kontaktowego.
Administrator odpowiada za optymalizacje sprzetu elektronicznego (zasobow IT).
Administrator odpowiada za identyfikacje i przyjmowanie zgtoszen o nieprawidtowosciach oraz
za poprawnos¢ dziatania zasobow IT.
Naprawy sprzetu elektronicznego dokonywane w zewnetrznych serwisach wymagajg usuniecia
nosnikéw danych osobowych lub usuniecia z nich danych osobowych. W przypadku naprawy
sprzetu z danymi osobowymi wymagane jest zawarcie umowy powierzenia z serwisem
(bezpieczna naprawa).
Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajgce upowaznien do
przetwarzania danych (np. specjalistow z firm zewnetrznych) muszg by¢ przeprowadzane pod
nadzorem osdb upowaznionych.

V. Regulamin Ochrony Danych Osobowych [Instrukcja dla pracownikéw].

1.

Art. 14
W przypadku, gdy w pomieszczeniu biurowym, w ktérym nastepuje przetwarzanie danych
osobowych znajduje sie cze$¢ ogdlnodostepna oraz czes¢, w ktérej przetwarzane sg dane
osobowe — czesé, w ktorej sg przetwarzane dane osobowe powinna by¢ wyraznie oddzielona od
ogoélnodostepnej. Wydzielenie czesci pomieszczenia, w ktérej przetwarza sie dane osobowe moze
by¢ w szczegdlnosci dokonane poprzez montaz barierek, lad, $cianek lub odpowiednie ustawienie
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mebli biurowych uniemozliwiajgce lub co najmniej ograniczajace niekontrolowany dostep oséb
niepowotanych do zbioréow danych osobowych przetwarzanych w danym pomieszczeniu.
Przebywanie oséb trzecich w pomieszczeniu, gdzie sg przetwarzane dane osobowe dopuszczalne
jest tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Pomieszczenia biurowe na czas nieobecnosci osoby upowaznionej powinny byé zamykane w
sposéb uniemozliwiajacy dostep do niego oséb trzecich.

Opuszczenie pomieszczen biurowych musi wigzac sie z zastosowaniem dostepnych $rodkow
zabezpieczajgcych te pomieszczenia przed wejsciem oséb niepowotanych. W szczegdlnosci w
razie planowanej, choéby chwilowej, nieobecnosci pracownika upowaznionego do przetwarzania
danych osobowych obowigzany jest on umiesci¢ zbiory wystepujgce w formach tradycyjnych w
odpowiednio zabezpieczonym miejscu ich przechowywania.

W przypadku przebywania oséb postronnych w pomieszczeniu biurowym, monitor stanowiska
dostepu do danych osobowych przetwarzanych w formie elektronicznej powinien byé ustawiony
w taki sposéb, aby uniemozliwi¢ tym osobom wglad w dane.

Osoba uzytkujgca komputer przenosny (lub innych nos$nik danych) zawierajgcy dane osobowe
zachowuje szczegdblng ostroznos$é podczas jego transportu, przechowywania i uzytkowania w
szczegblnosci poza pomieszczeniem, w ktdrym przetwarza sie dane osobowe, w tym stosuje
Srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych (hasto dostepu,
zabezpieczenie plikdw).

Art. 15
Osoba upowazniona do przetwarzania danych osobowych odpowiada za zabezpieczenie przed
zniszczeniem, uszkodzeniem oraz utratg sprzetu elektronicznego (komputeréw, urzadzen
biurowych, tabletéw i smartfonéw)
Niedopuszczalne jest instalowanie, podfgczanie dodatkowych urzadzen lub demontaz urzadzen
juz podtaczonych.
Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do usuwania
tymczasowych plikdw z nosnikow/dyskow z miejsc, gdzie dostep do nich mogtyby mie¢ osoby
nieupowaznione

Art. 16
Zabronione jest udostepnianie komputera osobom nieupowaznionym do przetwarzania danych
osobowych.
Uzytkownik komputera rozpoczyna prace zalogowaniem, a koriczy wylogowaniem.
Obowigzuje zasada czystego ekranu - tj. uzytkownik komputera zobowigzany jest do
uniemozliwienia osobom niepowotanym wgladu do danych wyswietlanych na monitorze.
W przypadku tymczasowego odejscia od komputera uzytkownik powinien wigczy¢ tzw.
bezpieczny wygaszacz lub wylogowac sie z systemu.
Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu z nieznanych z7rédet - w
szczegblnosci dotyczy to programodw przestanych za pomocg poczty elektronicznej lub
wskazanych w formie odnosnika internetowego.
Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowac sie z systemu informatycznego
oraz zabezpieczy¢ wszelkie nosniki, na ktérych znajdujg sie dane osobowe.

Art. 17
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Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do stosowania tzw.
,zasady czystego biurka”. Zasada ta polega na zabezpieczaniu dokumentéw oraz elektronicznych
nosnikéw danych osobowych przed kradziezg lub wglgdem oséb nieupowaznionych poprzez ich
zamkniecie np. w szafkach. Po zakonczeniu pracy nie mozna na biurku zostawia¢ zadnych
dokumentéw zawierajgcych dane osobowe.

Osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do niszczenia
dokumentacji papierowej w niszczarce lub w taki sposéb, ktéry uniemozliwia jej odtworzenie.
Zabrania sie wyrzucania niezniszczonych dokumentéw do kosza.

Zabrania sie pozostawiania dokumentéw w miejscach dostepnych dla oséb nieupowaznionych.
Zabrania sie pozostawiania w biurze oséb nie bedgcych uprawnionymi do przetwarzania danych
osobowych. W takiej sytuacji przed opuszczeniem biura nalezy poprosi¢ osobe o opuszczenie
biura i poczekanie na korytarzu.

Zabrania sie pozostawiania biura bez zamkniecia.

Dokumentacja powinna by¢ przechowywana w szafkach zamykanych na klucz. Klucze do szafek
przechowywane sg w miejscu uniemozliwiajgcym dostep do nich przez osoby nieupowaznione.

Art. 18
Pracownicy nie mogg wynosi¢ na zewnatrz niezaszyfrowanych nosnikéw z danymi osobowymi
(np. przenosnych dyskéw twardych, pendrive, ptyt CD, DVD, pamieci typu flash).
Dane osobowe wynoszone poza obszar przetwarzania danych Administratora muszg byc
zaszyfrowane (szyfrowane dyski przenosne, zahastowane pliki, zabezpieczone smartfony).
Dokumentacje papierowg nalezy przewozi¢ w zamknietych teczkach, uniemozliwiajacych
przypadkowe zgubienie czesci dokumentow.

Art. 19
Zabronione jest instalowanie programoéw z Internetu bez konsultacji z informatykiem lub
prezesem zarzadu. W przypadku nie zastosowania sie do tej zasady pracownik ponosi
odpowiedzialnos¢ za szkody spowodowane przez takie oprogramowanie.
Zabrania sie wchodzenia na strony z nielegalnym oprogramowaniem oraz na strony w
szczegoblnosci zagrozone atakami hackerskimi.
Zabronione jest wigczanie w opcjach przegladarki internetowej autouzupetniania formularzy i
zapamietywania haset.

Art. 20
Zaleca sie nie przesytanie plikbw z danymi osobowymi pocztg elektroniczna.
W przypadku koniecznosci przestania plikow z danymi osobowymi pocztg elektroniczng (plik
Word, Excel, Pdf lub inne) - przed wystaniem ich do oséb trzecich powinny byé zabezpieczone
hastem, hasto natomiast powinno by¢ przestane do odbiorcy telefonicznie lub wiadomoscig SMS.
W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 6 znakéw: duze i mate litery i
cyfry lub znaki specjalne.
Nalezy zwracac szczegdlng uwage na poprawnos¢ adresu odbiorcy poczty elektronicznej.
Nie wolno otwieraé zatgcznikéw w e-mailach od nieznanych odbiorcéw.
Nie wolno otwieraé linkdw w e-mailach od nieznanych odbiorcow.
Nalezy zgtaszac prezesowi przypadki podejrzanych e-maili.
Nie nalezy korzystac z poczty stuzbowej do celéw prywatnych.
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Wysytanie wiadomosci e-mail do wielu adresatéw jest dopuszczalne tylko z wykorzystaniem opcji
- UDW (ukryte do wiadomosci).
Nalezy nie rzadziej niz co 6 miesiecy usuwac niepotrzebne wiadomosci e-mail.

Art. 21

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do

powiadomienia Administratora w przypadku stwierdzenia lub podejrzenia naruszenia ochrony

danych osobowych.

Do sytuacji wymagajgcych powiadomienia, nalezg w szczegdlnosci:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i/lub dokumentoéw,

2) niewtasciwe zabezpieczenie sprzetu elektronicznego przed wyciekiem/kradziezg/utratg
danych osobowych;

3) niestosowanie zasady czystego biurka;

4) niestosowanie zasady czystego ekranu;

5) niezamykanie biura.

Do incydentdow wymagajacych powiadomienia, naleza:

1) zdarzenia losowe zewnetrzne ( np. pozar, utrata zasilania);

2) zdarzenia losowe wewnetrzne (np. awaria sprzetu elektronicznego);

3) inneincydenty (np. kradziez danych, atak hackerski, wtamanie do biura).

Przyktady incydentdw wymagajace reakcji Administratora:

1) slady wskazujgce na prébe wtamania;

2) dokumentacja jest niszczona bez uzycia niszczarki lub w taki sposéb, ktéry umozliwia jej
odtworzenie;

3) niezabezpieczenie pomieszczen/szaf, gdzie przechowywane sg dane osobowe;

4) ustawienie monitorow pozwalajgce na wglagd oséb nieupowaznionych do przetwarzania
danych osobowych;

5) udostepnienie danych osobowych osobom nieupowaznionym;

6) inne zachowania niezgodne z zasadami wyznaczonymi w niniejszej polityce ochrony danych
osobowych.

W przypadku stwierdzenia wystgpienia incydentu, Administrator prowadzi postepowanie

wyjasniajace w toku, ktérego:

1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

) inicjuje ewentualne dziatania dyscyplinarne;

3) dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu;

) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych

incydentdw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci

naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Formularz

rejestracji naruszenia ochrony danych osobowych stanowi ZALACZNIK NR 5.

Zabrania sie Swiadomego lub nieumysinego wywotywania incydentdw przez osoby upowaznione

do przetwarzania danych.

Art. 22 (osoby przetwarzajace dane osobowe)
Kazda z oséb dopuszczonych do przetwarzania danych osobowych jest zobowigzana do:
1) przetwarzania danych osobowych wytgcznie w celu i w zakresie powierzonych jej zadan;
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2) zachowania w tajemnicy danych osobowych;

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych jej zadan;

4) zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym lub osobom ktérych tozsamosci nie mozina zweryfikowa¢ lub osobom

podszywajgcym sie pod kogos innego.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktdére nie moga

wykazac sie jasng podstawg prawng do dostepu do takich danych.

Kazda z oséb dopuszczonych do przetwarzania danych osobowych jest zobowigzana do

zabezpieczenia danych osobowych przed przypadkowym lub niezgodnym z prawem

zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym dostepem do

danych osobowych oraz przetwarzaniem.

Art. 23
Administrator dopuszcza do przetwarzania danych osobowych wytgcznie osoby do tego
upowaznione na mocy uregulowan wewnetrznych obowigzujagcych w tym zakresie w
Stowarzyszeniu.
Wzér upowainienia do przetwarzania danych osobowych stanowi ZAtACZNIK NR 6.
Upowaznienia nadawane sg do zbioréw (dla kategorii oséb). Upowaznienia okreslajg zakres
operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.
Wzdr odwotania upowaznienia do przetwarzania danych osobowych stanowi ZALtACZNIK NR 7.
Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia Administratora
lub upowaznionej przezen osoby moze mie¢ miejsce wytgcznie w przypadku dziatan podmiotéw
upowaznionych na mocy odpowiednich przepiséw prawa do dostepu i przetwarzania danych
okreslonej kategorii.

Art. 24

Administrator zapewnia kontrole nad dostepem do danych osobowych - kontrola ta w
szczegoblnosci realizowana jest poprzez ewidencjonowanie osdb przetwarzajgcych dane osobowe
oraz wdrozenie procedur udzielania dostepu do tych danych.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych stanowi ZALACZNIK NR 8.
3. W przypadku powierzenia przetwarzania danych do podmiotu przetwarzajgcego,
Administrator jest zobowigzany do sporzadzenia z nim umowy powierzenia danych, stanowigcej
podstawe upowaznienia dla oséb z podmiotu przetwarzajacego.

Art. 25
Administrator zapewnia zaznajomienie o0sdéb upowaznionych do przetwarzania danych
osobowych z powszechnie obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi, a
takze technikami i sSrodkami ochrony tych danych stosowanymi u Administratora.
Wzor oswiadczenia o zapoznaniu sie z trescig polityki ochrony danych osobowych wraz ze
zobowigzaniem do przestrzegania tajemnicy danych osobowych stanowi ZALACZNIK NR 9.
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VI. Postanowienia koficowe

Art. 26
Stowarzyszenie przetwarza dane osobowe na podstawie powszechnie obowigzujacych przepiséw
prawa.
Dane osobowe mogg by¢ udostepniane tylko zgodnie z powszechnie obowigzujgcymi przepisami
prawa.
Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych zobowigzany jest do
zapoznania sie i stosowania zapisdw niniejszej Polityki oraz przepiséw prawa powszechnie
obowigzujacego.
W sprawach nieuregulowanych zastosowanie majg odpowiednie przepisy aktéw prawnych
powszechnie obowigzujacych.

Art. 27
Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajacych z niniejszej Polityki
potraktowane bedga jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy.
Postepowanie sprzeczne z niniejszg Politykg moze by¢ uznane przez Administratora za naruszenie
przepiséw karnych zawartych w RODO.

Wykaz zatgcznikow:

Zatacznik 1 W?zdr rejestru czynnosci przetwarzania (wykazu zbioréw danych osobowych)

Zatacznik 2 Schemat analizy ryzyka

Zatacznik 3 Schemat planu postepowania z ryzykiem

Zatacznik 4 Ewidencja o0séb posiadajacych klucze do pomieszczenia biurowego
Stowarzyszenia

Zatacznik 5 Formularz rejestracji naruszenia ochrony danych osobowych

Zatacznik 6 W?zdér upowaznienia do przetwarzania danych osobowych

Zatacznik 7 Wzd6r odwotania upowaznienia do przetwarzania danych osobowych

Zatacznik 8 Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Zatacznik 9 Wz6r oswiadczenia o zapoznaniu sie z trescig polityki ochrony danych
osobowych wraz ze zobowigzaniem do przestrzegania tajemnicy danych
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