Zatacznik nr 3 do Regulaminu Biura
Stowarzyszenia Lokalna Grupa Dziatania ,,EUROGALICJA”
z dnia 10.10.2016

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH
W STOWARZYSZENIU
LOKALNA GRUPA DZIALANIA ,,EUROGALICJA”

Zarzad Stowarzyszenia Lokalna Grupa Dzialania ,,EUROGALICJA” s$wiadomy wagi
problemoéw zwigzanych z ochrong prawa do prywatnosci, w tym w szczegdlnosci prawa 0sob
fizycznych do wtasciwej i skutecznej ochrony danych przetwarzanych w Stowarzyszeniu
Lokalna Grupa Dzialania ,,EUROGALICJA” w zwiazku z wykonywaniem dziatalnos$ci
statutowej Stowarzyszenia Lokalna Grupa Dziatania ,, EUROGALICJA” deklaruje:

1. Zamiar podejmowania wszystkich dziatanh niezbednych dla ochrony praw i
usprawiedliwionych interesow jednostki zwigzanych z bezpieczenstwem danych
osobowych.

2. Zamiar stalego podnoszenia swiadomosci oraz kwalifikacji osob przetwarzajacych dane
osobowe w Stowarzyszeniu Lokalna Grupa Dziatania ,,EUROGALICJA” w zakresie
problematyki bezpieczenstwa tych danych.

3. Zamiar traktowania obowigzkow osob przetwarzajacych dane osobowe jako nalezacych
do kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego
egzekwowania ich wykonywania.

4. Zamiar podejmowania w niezb¢dnym zakresie wspOlpracy z instytucjami powolanymi
do ochrony danych osobowych.

Zarzad Stowarzyszenia Lokalna Grupa Dziatania ,, EUROGALICJA” §wiadomy jest zagrozen
zwigzanych z  przetwarzaniem w  Stowarzyszeniu Lokalna Grupa Dziatania
»EUROGALICJA” danych osobowych.

Zarzad Stowarzyszenia Lokalna Grupa Dzialania ,,EUROGALICJA” bedzie stale doskonali¢ 1
rozwija¢ organizacyjne, techniczne oraz informatyczne srodki ochrony danych osobowych
przetwarzanych zardwno metodami tradycyjnymi jak i elektronicznie, tak, aby skutecznie
zapobiega¢ zagrozeniom:

- zwigzanym z infekcjami wiruséw 1 koni trojanskich, ktére instalujac si¢ na
komputerze moga wykrada¢ stacjonarne oraz sieciowe zasoby tego komputera,

- zwigzanym z dostgpem do stron internetowych, na ktorych zainstalowane sg skrypty
pozwalajace wykrada¢ zasoby komputera,

- zwigzanym z ogo6lnie dostgpnymi komunikatorami internetowymi, w ktorych
wystepuja luki, przez ktére mozna uzyskac dostep do komputera,

- zwigzanym z uzywaniem oprogramowania do wymiany plikow, mogacym stuzy¢ do
fatwego skopiowania pliku poza Stowarzyszenie Lokalna Grupa Dziatania
,EUROGALICJA”,

- zZwigzanym z mozliwoscig niekontrolowanego kopiowania danych na zewngtrzne,
przenosne no$niki,

- zwigzanym z mozliwoscig podstuchiwania sieci, dzigki ktoremu mozna zdoby¢ hasta 1
skopiowac¢ objete ochrong dane,

- zwigzanym z lekcewazeniem zasad ochrony danych polegajacym na pozostawianiu
pomieszczenia lub stanowiska pracy bez ich nalezytego zabezpieczenia,



zwigzanym z Dbrakiem $wiadomosci niebezpieczenstwa dopuszczania 0sOb
postronnych do swojego stanowiska pracy,

zwigzanym z atakami z sieci uniemozliwiajgcymi przetwarzanie (ataki typu DoS na
serwer/serwery),

zwigzanym z dzialaniami majgcymi na celu zaburzenie integralnosci danych, w celu
uniemozliwienia ich przetwarzania lub osiagnigcia korzysci,

zwigzanym z kradzieza sprzgtu lub no$nikéw z danymi, ktoére zazwyczaj sa
niezabezpieczone,

zwigzanym z przekazywaniem sprzetu z danymi do serwisu,

zwigzanym z podszywaniem si¢ przez osoby nieuprawnione pod witryn¢ internetowa,
ktora zbiera dane,

1 innym zagrozeniom mogacym wystapi¢ w przysztosci w zwigzku z rozwojem
techniki metod przetwarzania danych.
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I. DEFINICJE

§1

Okreslenia uzyte w niniejszym dokumencie oznaczaja:

a)

b)

c)

d)

f)

9)

h)

)

K)

1)

Administrator Bezpieczenstwa Informacji - osoba nadzorujaca przestrzeganie zasad
bezpieczenstwa danych osobowych, wyznaczona przez Administratora Danych
Osobowych (dalej: ABI);
Administrator Danych Osobowych — Zarzad Stowarzyszenia Lokalna Grupa
Dziatania ,, EUROGALICJA” (dalej: ADO);
Administrator Systemu Informatycznego - osoba odpowiedzialna za wdrozenie i
stosowanie zasad bezpieczenstwa systemu informatycznego, zobowigzana do
stosowania technicznych i organizacyjnych $rodkdéw ochrony przewidzianych w
systemie informatycznym, wyznaczona przez ADO,
Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby (dalej: ASI);
LGD ,,EUROGALICJA” — Stowarzyszenie Lokalna Grupa Dziatania ,,Eurogalicja”
z siedzibg w Sokotowie Matopolskim, ul. Rzeszowska 29A, 36-050 Sokotow
Matopolski
Odbiorca danych osobowych - kazdy, komu udostgpnia si¢ dane o0sobowe, z
wylaczeniem:

— osoby, ktorej dane dotycza,

— osoby upowaznionej do przetwarzania danych,

— przedstawiciela, o ktorym mowa w art. 3la ustawy 0 ochronie danych

osobowych
— podmiotu, o ktorym mowa w art. 31 ustawy o ochronie danych osobowych
— organ6ow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa
udostgpniane w zwigzku z prowadzonym postgpowaniem.

Osoba mozliwa do zidentyfikowania - osoba, ktorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;
Osoba upowazniona - pracownik, wspotpracownik, wolontariusz, praktykant,
stazysta LGD ,,EUROGALICJA” posiadajacy pisemne upowaznienie do
przetwarzania danych osobowych nadane przez ADO lub ABI w imieniu ADO;
Polityka Bezpieczenstwa — Polityka Bezpieczenstwa Danych Osobowych w
Stowarzyszeniu Lokalna Grupa Dziatania ,,EUROGALICJA”
Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie 1 usuwanie, a zwtaszcza te, ktore wykonuje si¢ w systemach
informatycznych;
System informatyczny - zespot wspolpracujacych ze sobag urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;
U.o.d.o. - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z
2014 r. poz. 1182 z p6zn. zm.)

m) Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktora

n)

nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych srodkow technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem;



0) Zgoda osoby, ktorej dane dotycza - oswiadczenie woli, ktorego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada o§wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z o§wiadczenia woli innej tresci;

p) Zbiér danych osobowych - posiadajacy struktur¢ zestaw danych o charakterze
osobowym;

Il. ZAKRES STOSOWANIA

§1

Zasady okreslone przez niniejszy dokument majg zastosowanie do calego systemu
przetwarzania danych w tym do systemu informatycznego, a w szczegolnosci do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przyszio$ci systemow
informatycznych oraz papierowych, w ktérych przetwarzane sg lub beda informacje
podlegajace ochronie,

b) informacji begdacych wilasnoscia LGD ,,EUROGALICJA” oraz partnerow LGD
,EUROGALICJA”, o ile zostaty przekazane na podstawie umow;

c) wszystkich no$nikéw papierowych, magnetycznych lub optycznych, na ktdrych sg lub
beda znajdowac si¢ informacje podlegajace ochronie,

d) wszystkich lokalizacji — budynkoéw 1 pomieszczen, w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie,

e) wszystkich pracownikow w rozumieniu przepisow Kodeksu Pracy, konsultantow,
wolontariuszy, praktykantéw, stazystow i innych 0sob majacych dostep do informacji
podlegajacych ochronie,

f) wszystkich danych kandydatow do pracy zbieranych na etapie rekrutacji,

g) wszystkich informacji dotyczacych danych o0sobowych pracownikow LGD
»EUROGALICJA” i tresci zawieranych umow o prace,

h) informacji dotyczacych zabezpieczenia danych osobowych, w tym w
szczegolnosci nazw kont i hasel w systemach przetwarzania danych osobowych,

I) rejestru os6b upowaznionych,

J) innych dokumentéw zawierajacych dane osobowe.

1. PRZETWARZANIE DANYCH OSOBOWYCH

1.

2.

§1
Administratorem Danych Osobowych w LGD ,,EUROGALICJA” jest Zarzad LGD
»EUROGALICJA”
ADO doklada szczeg6lnej starannosci w celu ochrony interesow osob, ktorych dane
dotycza, a w szczegblnosci zapewnia, aby dane te byly:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,
C) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane,
d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie
dtuzej niz jest to niezbgdne do osiggnigcia celu przetwarzania.
ADO lub osoba upowazniona kazdorazowo odbiera w formie pisemnej wymagang
przepisami u.0.d.o. zgode na przetwarzanie danych osobowych, od osoby ktorej dane SA
przetwarzane.

§2



Przetwarzanie danych osobowych odbywa si¢ w siedzibie LGD ,,EUROGALICJA”, tj. w
Sokotowie Malopolskim, ul. Rzeszowska 29A, w nastgpujacych pomieszczeniach
zamykanych na klucz: pomieszczenie nr 3 oraz nr 4

Pomieszczenia, o ktorych mowa w ust. 1 sag wyposazone w szafy zamykane na klucz,
przeznaczone do przechowywania dokumentacji oraz innych nos$nikéw zawierajacych
dane osobowe.

Dostep do pomieszczen, maja nastepujace osoby: Dyrektor biura, Ksiegowa, Specjalista
ds. Funduszy Unijnych, Specjalista ds. Promocji i Informacji (wymieni¢ stanowiska), od
poniedziatku do pigtku w godzinach od 8:00 do 16:00

Dostep do kluczy do pomieszczen i szaf maja nastepujace osoby: Dyrektor biura,
Ksiggowa, Specjalista ds. Funduszy Unijnych, Specjalista ds. Promocji i Informacji z
wylaczeniem szafy z danymi osobowymi pracownikow oraz kasa do ktorej posiada
wyltacznie dostep Ksiggowa (wymieni¢ stanowiska).

§3
Polityka Bezpieczenstwa zapewnia kontrole nad dostepem do danych osobowych.
Kontrola ta w szczeg6lnosci realizowana jest poprzez ewidencjonowanie o0sOb
przetwarzajacych dane osobowe oraz wdrozenie procedur udzielania dostgpu do tych
danych.
Do przetwarzania danych osobowych dopuszcza si¢ wlacznie osoby upowaznione.
Osoba upowazniona posiada upowaznienie do przetwarzania danych osobowych
zawierajace: imi¢ 1 nazwisko, stanowisko, petna nazwe¢ komorki organizacyjnej, date
nadania i okres jego obowigzywania, zakres danych, ktore osoba moze przetwarzac
(zbiory danych), cel przetwarzania danych osobowych, identyfikator uzytkownika
(dotyczy wylacznie zbiorow danych prowadzonych w formie elektronicznej).
Dostep do danych osobowych i ich przetwarzanie bez upowaznienia nadanego przez
ADO lub ABI w imieniu ADO moze mie¢ miejsce wylacznie w przypadku dziatan
podmiotéw upowaznionych na mocy odpowiednich przepiséw prawa do dostepu i
przetwarzania danych okres$lonej kategorii.
ADO tworzy wykaz os6b upowaznionych, podlegajacy kazdorazowej aktualizacji w
przypadku zmiany sktadu osobowego wykazu.
Osoby nie przetwarzajace danych osobowych okreslonej kategorii w zwigzku z
zatrudnieniem, majace interes prawny lub faktyczny w uzyskaniu dostgpu do tych
danych, mogg mie¢ do nich wglad wylacznie w obecnosci upowaznionego pracownika
LGD ,,EUROGALICJA”.
ADO zapewnia zaznajomienie osob upowaznionych z powszechnie obowigzujacymi
przepisami prawa, uregulowaniami wewnetrznymi, a takze Srodkami ochrony danych
stosowanymi w LGD ,,EUROGALICJA”.
Zaznajomienie, o ktorym mowa w ust. 6, moze odbywac si¢ w szczegolnosci poprzez:
a) instruktaz na stanowisku pracy,
b) szkolenie wewnetrzne,
c) szkolenie zewnetrzne.
Osoby upowaznione zostajag zaznajomione przez ADO 0 powinnosci zachowania w
tajemnicy danych osobowych oraz przestrzegania zasad wynikajacych z Polityki
Bezpieczenstwa.

§4
ADO odpowiada za zabezpieczenie danych osobowych przed ich udostgpnianiem
osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z
naruszeniem u.0.d.0., utrata, uszkodzeniem, zniszczeniem lub niecautoryzowang zmiang.



W imieniu ADO nadzor nad przestrzeganiem zasad ochrony danych osobowych sprawuje

ABI, ktéry powolywany i odwolywany jest przez ADO.

ABI jest zobowigzany do:

a) prowadzenia i aktualizacji ewidencji wydanych upowaznien do przetwarzania danych,

b) nadzorowania fizycznych zabezpieczen pomieszczen, w ktorych przetwarzane sg dane
osobowe, w szczegolnosci systemu kontroli dostepu oraz kontroli przebywajacych w
nich 0séb pod katem posiadania upowaznienia do przetwarzania danych osobowych,

€) nadzorowania przestrzegania zasad okreslonych w Polityce Bezpieczenstwa,

d) nadzorowania obiegu oraz przechowywania dokumentow zawierajgcych dane
osobowe, w tym generowanych przez systemy informatyczne,

e) analizy sytuacji, okolicznosci i przyczyn, ktore doprowadzity do naruszenia ochrony
danych osobowych oraz przygotowania i przedstawienia ADO propozycji zmian,
ktore pozwolg unikng¢ podobnych sytuacji w przysztosci,

f) szkolenia pracownikow z zakresu bezpieczenstwa przetwarzania danych osobowych,

g) nadzorowania wycofania uprawnien dostepu do systeméw informatycznych w
przypadku odebrania pracownikowi upowaznienia do przetwarzania danych
osobowych.

W celu realizacji powierzonych zadan ABI ma prawo:

a) kontrolowa¢ wraz z ASI stanowiska pracy w zakresie wilasciwego zabezpieczenia
pomieszczen, w ktorych przetwarzane sa dane osobowe oraz zabezpieczenia
systemow informatycznych,

b) wydawaé polecenia pracownikom Stowarzyszenia w zakresie bezpieczenstwa danych
osobowych,

c) informowa¢ ADO o przypadkach naruszenia bezpieczenstwa danych osobowych,
zada¢ od wszystkich pracownikéw wyjasnien w sytuacjach podejrzenia naruszenia
bezpieczenstwa danych osobowych.

Za techniczne aspekty funkcjonowania systeméw informatycznych odpowiedzialny jest

ASI, powolywany i odwolywany przez ADO.

ASI obowigzany jest do:

a) nadzorowania przegladow, konserwacji, uaktualnien oraz wszelkich innych czynnosci
wykonywanych w systemie informatycznym, majacych na celu zapewnienia
bezpieczenstwa danych osobowych,

b) nadzorowania systemu komunikacji w sieci komputerowej oraz przesytania danych
przy uzyciu urzadzen teletransmisyjnych,

€) nadzorowania funkcjonowania mechanizméw uwierzytelniania uzytkownikow w
systemie informatycznym oraz kontroli dostepu do danych osobowych,

d) podjecia dziatan zabezpieczajacych system informatyczny w przypadku:

— wykrycia naruszenia zabezpieczen systemu,

— otrzymania informacji o naruszeniu bezpieczenstwa systemu,

— otrzymania informacji o zmianach w sposobie dziatania programéw lub
urzadzen wskazujacych na naruszenie bezpieczenstwa danych osobowych

e) udzielania pomocy ABI w sprawach zwigzanych z dzialaniem systemow
informatycznych.

Kazda osoba przetwarzajaca dane w LGD ,,EUROGALICJA” obowigzana jest do:

a) nalezytego zabezpieczenia stanowiska pracy celem uniemozliwienia dostepu do
danych osobowych osobom nieuprawnionym

b) przestrzegania zasad zachowania bezpieczenstwa podczas pracy w systemie
informatycznym

¢) informowania o incydentach w zakresie bezpieczenstwa systemu informatycznego



d) bezwzglednego wykonywania polecen ADO, ABI, ASI w zakresie ochrony
informacji i bezpieczenstwa systemu informatycznego,

e) zapamigtania i zachowa¢ w Scislej tajemnicy otrzymanych indywidualnych
identyfikatorow i haset dostepu.

IV. ZBIORY DANYCH OSOBOWYCH

§1

LGD ,,EUROGALICJA” przetwarza dane osobowe:

a) cztonkéw LGD ,,EUROGALICJA”

b) cztonkow Zarzadu, Rady, Komisji Rewizyjnej LGD ,,EUROGALICJA”

¢) kandydatow do pracy

d) pracownikow i stazystow

e) wolontariuszy i praktykantow

f) oséb ubiegajgcych sie 0 przyznanie pomocy w ramach wdrazania Lokalnej Strategii
Rozwoju

g) zleceniobiorcow, zleceniodawcow, osob wspodtpracujacych na podstawie umoéw o
dzielo,

h) osob biorgcych udziat w przedsigwzigciach realizowanych przez LGD (np. szkolen,
imprez)

Dane zawarte w zbiorach, o ktorych mowa w ust. 1 sg przetwarzane w formie papierowe;

oraz elektronicznej.

Przetwarzanie danych w formie elektronicznej odbywa si¢ za pomocg programow:
a) Microsoft Office Word

b) Microsoft Office Excel

c) Platnik

d) Comarch Optima — program ksi¢ggowy

§2

Wyro6znia si¢ nastgpujacg strukture zbioréw danych osobowych:

- dane osobowe przetwarza si¢ w formie elektronicznej za pomoca programu Microsoft
Office Word, Microsoft Office Excel, Ptatnik, Comarch Optima, dostep do systemu

informatycznego jest mozliwy w nastepujacych pomieszczeniach: pomieszczenie nr 3 i nr 4.

- dane osobowe przetwarza si¢ w formie papierowej, dokumenty sg przechowywane w
pomieszczeniu nr 3 i nr 4.

Zestawienie Tabelaryczne:

Wykaz zbiorow danych wraz ze wskazaniem programoéw zastosowanych do przetwarzania tych danych

Lp. | Zbior danych Programy zastosowane do przetwarzania/
Nazwa zasobu*
1. | ,,Zasady pracy i ptacy. Ewidencja Edytor tekstu / Akta osobowe
osobowa” pracownikow stowarzyszenia
2. | ,,Bazy cztonkow Stowarzyszenia” Edytor tekstu

/




Deklaracje Cztonkéw Stowarzyszenia

3. | Protokoty Walnego Zebrania Edytor tekstu / Segregator Posiedzenia
Stowarzyszenia Walnego Zebrania Czlonkow
4. | Protokoty Zarzadu Stowarzyszenia Edytor tekstu / Segregator Posiedzenia
Zarzadu Stowarzyszenia

5. | Protokoty Rady Stowarzyszenia Edytor tekstu / Segregator Posiedzenia
Rady Stowarzyszenia

6. | Protokoty Komisji Rewizyjnej Edytor tekstu / Segregator Posiedzenia
Rady Stowarzyszenia _

7. | ,,Ewidencja ztozonych wnioskow o Edytror tekstu / Segreggtory prOJekty
dofinansowanie za posrednictwem LGD wspdtfinansowane ze Srodkéw UE
»EUROGALICJA”

8. | "Karty doradztwa udzielanego przez Edytor tekstu / Segregatory
Stowarzyszenie”

9. | ,,Bazy darczyncow i Edytor tekstu / Segregatory
Sponsorow
Stowarzyszenia”

10. ,,Dane uczestnikow projektow Edytor tekstu / Segregatory

realizowanych przez Stowarzyszenie”

11. | ,,Zbiér upowaznien” Edytor tekstu / Segregatory

Wykaz zbiorow danych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych,
zlokalizowanych w Biurze LCOI w Sokolowie Mip.

Lp. | Zbioér danych Programy zastosowane do przetwarzania/
Nazwa zasobu*
1. | ,,Bazy danych inwestorow” Edytor tekstu
§3

LGD nie posiada wlasnego systemu informatycznego stuzacego do przetwarzania danych
osobowych, dane osobowe przetwarzane sg przy uzyciu edytora tekstu MS Word, arkusza
kalkulacyjnego MS Excel. W zakresie zewngtrznych systemow informatycznych
uzytkowanych do przetwarzania danych osobowych: System PLATNIK, systemy finansowo-
ksiggowo Comarch Optima. Podmioty, do ktorych przekazywane sa dane, to Zaktad
Ubezpieczen Spolecznych, Urzad Marszatkowski Wojewddztwa Podkarpackiego, Urzad
Skarbowy inne instytucje udzielajace dotacji. Wymienionym wyzej podmiotom dane
przesytane sg za posrednictwem Internetu lub w formie papierowej lub na nosnikach danych
takich jak np. ptyty CD i/lub DVD. Przelewy bankowe i migdzybankowe wykonywane sga w
sposob tradycyjny za pomocg polecenia przelewu w formie papierowe;.




V. BEZPIECZENSTWO DANYCH OSOBOWYCH

§1

1. Utrzymanie bezpieczenstwa przetwarzanych w LGD ,,EUROGALICJA” informacji
rozumiane jest jako zapewnienie ich poufno$ci, integralnosci i dostepnosci na
odpowiednim poziomie.

N

Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z ochrong danych osobowych.

3. Pojecia poufnosci, integralnosci 1 dostepnosci informacji nalezy rozumie¢ w nastepujacy
sposob:

a)
b)
c)
d)

poufno$¢ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy
majg dostep do informacji;

integralno$¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

dostepno$¢ informacji - rozumiane jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;
zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
1 minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze
dotyczy¢ systemoéw informacyjnych.

3. Dodatkowo zarzadzanie bezpieczenstwem informacji wigze si¢ z zapewnieniem:

a)
b)

c)

niezaprzeczalno$ci odbioru - rozumianej jako zdolno$¢ systemu do udowodnienia,
ze adresat informacji otrzymat ja w okre§lonym miejscu i czasie;

niezaprzeczalnosci nadania - rozumianej jako zdolno$¢ systemu do udowodnienia,
ze nadawca informacji faktycznie jg nadal lub wprowadzit do systemu w okreslonym
miejscu i czasie;

rozliczalnosci dziatan - rozumianej, jako zapewnienie, ze wszystkie dziatania istotne
dla przetwarzania informacji zostaly zarejestrowane w systemie 1 mozliwym jest
zidentyfikowanie uzytkownika, ktory dzialania dokonat.

§2

1. W LGD ,,EUROGALICJA” nalezy stosowa¢ nastgpujace kategorie sSrodkéw zabezpieczen
danych osobowych:

a)

b)

d)
c)

zabezpieczenia fizyczne:

— catodobowy monitoring budynku LGD ,,EUROGALICJA” ;

— pomieszczenia zamykane na klucz;

— szafy z zamkami.

zabezpieczenia procesow przetwarzania danych w dokumentacji papierowe;j:

— przetwarzanie danych osobowych nastgpuje w wyznaczonych pomieszczeniach,

— przetwarzanie danych osobowych nastgpuje przez wyznaczone do tego celu
osoby.

— dokumenty zawierajace dane osobowe zbedne do prowadzenia dalszych dziatan i
ktore nie podlegaja, archiwizacji sa niezwlocznie niszczone w sposob
uniemozliwiajacy ich odczytanie.

zabezpieczenia informatyczne.

zabezpieczenia organizacyjne:

— osobami bezposrednio odpowiedzialnymi za bezpieczenstwo danych s3:
uzytkownicy, ASl, ABI

— ASI, ABI na biezaco kontroluja z nalezytg starannos$cia, zgodnie z aktualnie
obowigzujaca w tym zakresie wiedza i z obowigzujagcymi procedurami, prace



pracownikow odpowiedzialnych za przetwarzanie danych osobowych oraz
systemu informatycznego.

2. Nie rzadziej, niz raz na trzy miesigce sg prowadzone przez ABI kontrole stanu
bezpieczenstwa systemow informatycznych i przestrzegania zasad ochrony informacji. W
przypadkach wykrycia razacych zaniedban ABI sporzadza ich opis w formie protokotu i
raportu i niezwlocznie przedktada je ADO.

§3
Ochron¢ danych osobowych w LGD ,EUROGALICJA” nalezy realizowa¢ z
wykorzystaniem nastepujacych minimalnych zabezpieczen:
a) przyznawania indywidualnych identyfikatorow;
b)  zapewnienia wymuszania zmiany hasel;
c) odnotowania daty pierwszego wprowadzenia danych w systemie;
d) odnotowania identyfikatora uzytkownika wprowadzajacego dane;
e)  odnotowania sprzeciwu okreslonego w art. 32 ust. | pkt 8 u.0.d.0.;
f) odnotowania zrédta danych, w przypadku zbierania danych nie od osoby, ktorej
dane dotycza;
9) odnotowania informacji o odbiorcach, ktorym dane zostaly udostgpnione, dacie i
zakresie tego udostgpnienia;
h) zapewnienie mozliwosci sporzadzenia i wydrukowania raportu zawierajacego dane
osobowe wraz z informacjami o historii przetwarzania danych.

§4
1. W ramach zabezpieczenia danych osobowych ochronie podlegaja:

a) sprzet komputerowy - serwer, komputery osobiste, drukarki i inne urzadzenia
zewngetrzne,

b) oprogramowanie - kody zrodtowe, programy uzytkowe, systemy operacyjne,
narzedzia wspomagajace 1 programy komunikacyjne;

c) dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie;

d) hasta uzytkownikow;

e) pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa;

f) uzytkownicy i administratorzy, ktérzy obstuguja i uzywaja systemu,

) dokumentacja - zawierajaca dane systemu, opisujgca jego zastosowanie,
przetwarzane informacje, itp.;

h)  wydruki;

i) zwigzana z przetwarzaniem danych osobowych dokumentacja papierowa, z ktorej
dane sa wprowadzane do systemu informatycznego lub tez funkcjonuja niezaleznie
od niego.

2. W systemie informatycznym obowigzuja zabezpieczenia na poziomie wysokim,
okreslonym przez rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne shuzgce do przetwarzania danych osobowych (Dz.U. nr 100,
poz. 1024)

3. Przyjmuje si¢, ze podstawowymi i zarazem najwazniejszymi zastosowanymi $rodkami
zabezpieczenia danych osobowych w systemie informatycznym beda:

a) hasta dostepu do systemu;

b) wygaszacze ekranu.



VI. POSTANOWIENIA KONCOWE
§1

Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1. Konstytucja Rzeczypospolitej Polskiej (Dz. U. z 1997 r. Nr 78 poz. 483);

2. Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (Dz. U. z 2014 r., poz.
1182 z pézn. zm.);

3. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz.
1024).

§2
Wszyscy pracownicy sa zobowigzani do zapoznania si¢ z tre$cig niniejszej Polityki
Bezpieczenstwa.

§3
1. Polityka Bbezpieczenstwa wchodzi w zycie z dniem podpisania.
2. Integralng cze$¢ Polityki Bezpieczenstwa stanowig zataczniki okre$lajace wzory
dokumentow stosowanych przez Stowarzyszenie LGD Eurogalicja celem zapewnienia
wlasciwej ochrony danych osobowych.

§4
Jakiekolwiek zmiany wprowadzane w zalacznikach do niniejszego dokumentu nie wymagaja
formy zarzadzenia.



VII. ZALACZNIKI

funkcja / stanowisko

Zafacznik nr 1A

do ,,Polityki bezpieczenstwa

w zakresie ochrony danych osobowych

w  Stowarzyszeniu Lokalna  Grupa
Dziatania ,,EUROGALICJA”

OSWIADCZENIE

Os$wiadczam, ze zapoznatem/-am si¢ z treScig ,,Polityki bezpieczenstwa w zakresie

ochrony danych osobowych w Stowarzyszeniu Lokalna Grupa Dziatania ,,Eurogalicja” i

zobowiazuje si¢ do stosowania zasad w niej zawartych.

miejscowo



pieczeé nagtéwkowa organizacjit

Zatacznik nr 1B

do ,,Polityki bezpieczenstwa

w zakresie ochrony danych osobowych

w  Stowarzyszeniu Lokalna  Grupa
Dziatania ,,EUROGALICJA”

Lista osdb, ktore zapoznaty sie

z ,,Polityka bezpieczenistwa w zakresie ochrony danych osobowych

w Stowarzyszeniu Lokalna Grupa Dziatania ,,EUROGALICJA”

L.p.

Imie i nazwisko

Data

Podpis

! Piecze¢ zawierajaca petng nazwe i kompletne dane teleadresowe




10

11

12

13

14

15

16

17

18




pieczgé Administratora Danych
Zatacznik nr 2
do ,,Polityki bezpieczenstwa
w zakresie ochrony danych osobowych
w  Stowarzyszeniu Lokalna  Grupa
Dziatania ,,EUROGALICJA”

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
Nr
Z dniem ........cccoeveiienenn. , Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (j.t. Dz. U. z 2014 r., poz. 1182 z p6zn. zm.), upowazniam
Panig/Pana® .........covievvrensencsnnennns do przetwarzania danych osobowych dotyczacych:
Vs
Vs
Vs
v

Upowaznienie obowigzuje do dnia odwolania.

Podpis Administratora Bezpieczenstwa Informacji

* - niepotrzebne skresli¢



pieczeé Administratora Danych

Zalacznik nr 3

do ,,Polityki bezpieczenstwa

w zakresie ochrony danych osobowych
w  Stowarzyszeniu Lokalna Grupa
Dziatania ,,EUROGALICJA”

Ewidencja 0oséb upowaznionych do przetwarzania danych osobowych
w Stowarzyszeniu Lokalna Grupa Dziatania ,, EUROGALICJA”

Lp. | Imieinazwisko | ~ Stanowisko  / Typ umowy / Zakres rzeczowy uprawnienia Ramy
funkcja porozumienia CZasowe
=
s
< 4
o k= N
ge 3 %
N & ~ 3l u| @
= Z| €1 2| =
2 S| 5| 8| 2 o |
< = a| 2| 5| & : :
B gl & 3| & - o
o3 a| 2| 2| & 5] S,
1
2
3
4
5

? Data zatrudnienia lub nawiazania wspolpracy z dana osoba
¥ Nastepny dzien roboczy po ustaniu zatrudnienia danej osoby lub zakonczeniu z nig wspolpracy — wynika to z faktu, iz ostatniego dnia zatrudnienia/wspolpracy dana osoba
moze jeszcze musie¢ przetwarza¢ dane osobowe wykonujac swoje obowiazki stanowiskowe




pieczeé Administratora Danych
Zatacznik nr 4
do ,,Polityki bezpieczenstwa
w zakresie ochrony danych osobowych

w  Stowarzyszeniu Lokalna  Grupa
Dziatania ,,EUROGALICJA”

ODWOLANIE
UPOWAZNIENIA Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem ........cccoeveiienenn. , Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (j.t. Dz. U. z 2014 r., poz. 1182 z p6ézn. zm.), odwoluje
upowaznienie NI .iieeiieiieiiieriniinmmncenasnns Pani/Pana* ... do

przetwarzania danych osobowych dotyczacych:
v

NN

Podpis Administratora Bezpieczefistwa Informacji

* Niepotrzebne skreslic.



piecz¢¢ Administratora Danych
Zalacznik nr 5
do ,,Polityki bezpieczenstwa
w zakresie ochrony danych osobowych
w  Stowarzyszeniu Lokalna  Grupa
Dziatania ,,EUROGALICJA™”

Rejestr zbiorow danych osobowych przetwarzanych
w Stowarzyszeniu Lokalna Grupa Dziatania ,, EUROGALICJA”

L.p.

Nazwa zbioru danych Nazwa programu Lokalizacja miejsca Obowigzek
osobowych stosowanego do przetwarzania (budynek, zgloszenia zbioru
przetwarzania pomieszczenie, nazwa danych osobowych
komputera) GIODO*

TAK / NIE**

10

11

12

13

14

* Generalny Inspektor Ochrony Danych Osobowych
*k wpisac wtasciwe




