Zatgcznik nr 8 Regulaminu Biura
Stowarzyszenie Lokalna Grupa Dziatania ,EUROGALICJA”
z dnia 10.10.2016

Instrukcja zarzadzania systemem informatycznym

Zarzad Stowarzyszenia Lokalna Grupa Dzialania Eurogalicja z siedziba w Sokotowie Matopolskim,
bedac jednoczesnie administratorem danych osobowych przetwarzanych w systemie informatycznym
wprowadza niniejszg instrukcj¢ zarzadzania systemem informatycznym. Celem instrukcji jest
zapewnienie efektywnego zarzadzania systemem informatycznym oraz zapewnienie nalezytej ochrony
przetwarzanych danych osobowych przed wszelkiego rodzaju zagrozeniami.

. Postanowienia ogélne

1. Definicje
Ilekro¢ w instrukcji jest mowa o:

1) ustawie - rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.),

2) rozporzadzeniu - rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024),

3) administratorze danych - rozumie si¢ przez to Stowarzyszenie LGD Eurogalicja,

4) administratorze bezpieczenstwa informacji - rozumie si¢ przez to osob¢ wyznaczong przez
administratora danych,

5) administratorze systemu — rozumie si¢ przed to osob¢ wyznaczong przez administratora danych,

6) osobie upowaznionej do przetwarzania danych osobowych - rozumie si¢ przez to osobe, ktora
zostata upowazniona na piSmie przez administratora danych do przetwarzania danych osobowych,

7) uzytkowniku - rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktoérej nadano identyfikator i przyznano hasto;

8) odbiorcy danych - rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:

a. osoby, ktorej dane dotycza,

b. osoby upowaznionej do przetwarzania danych,

c. przedstawiciela, o ktorym mowa w art. 31a ustawy,

d. podmiotu, o ktorym mowa w art. 31 ustawy,

e. organdw panstwowych lub organdéw samorzadu terytorialnego, ktorym dane sa udostepniane w
zwiazku z prowadzonym postepowaniem;

2) identyfikatorze uzytkownika - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

3) hasle - rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

4) systemie informatycznym - rozumie si¢ przez to zespOt wspodtpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

12) uwierzytelnianiu - rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

13) serwisancie - rozumie si¢ przez to firme lub pracownika firmy zajmujacej si¢ sprzedaza, instalacja,
naprawg i konserwacja sprzetu komputerowego.
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W zwigzku z tym, iz kilka urzadzen systemu informatycznego administratora danych jest polaczonych
z siecig publiczna, administrator danych stosuje srodki bezpieczenstwa
0 ktéorych mowa w rozporzadzeniu na poziomie wysokim.

1. Postanowienia szczegolowe

Instrukcja zarzadzania systemem informatycznym zawiera nastgpujace informacje:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynno$ci,

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem,

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu,
4) procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi programowych
stuzacych do ich przetwarzania,

5) sposob, miejsce i okres przechowywania:

a. elektronicznych no$nikéw informacji zawierajacych dane osobowe,

b. kopii zapasowych, o ktérych mowa w pkt 4,

2) sposob zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, 0 Ktérym
mowa w pkt III ppkt 1 zatacznika do rozporzadzenia,

3) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia,

4) procedury wykonywania przegladow i konserwacji systemoéw oraz no$nikow informacji stuzacych
do przetwarzania danych.

Ad. 1

System informatyczny administratora danych obejmuje trzy komputery stacjonarne oraz jeden
komputery przenosne — wszystkie potgczone siecig za pomoca protokotu internetowego TCP/IP. Do
systemu informatycznego administratora danych maja dostep wylacznie osoby upowaznione przez
administratora danych do przetwarzania danych osobowych. Administrator systemu niezwltocznie po
uzyskaniu upowaznienia rejestruje osobg upowazniong w ewidencji 0sob upowaznionych do
przetwarzania danych osobowych oraz nadaje jej identyfikator i hasto. Administrator danych w czasie
nieobecnos$ci administratora systemu upowaznia inng osobe do wprowadzania do rejestru 0sob,
ktérym nadano upowaznienia do przetwarzania danych osobowych oraz do nadawania im
identyfikatora i hasta.

Ad. 2

Uwierzytelnienie uzytkownika systemu odbywa si¢ poprzez wprowadzenie do systemu
informatycznego identyfikatora oraz hasta.

Identyfikator uzytkownika sklada si¢ z imienia i nazwiska osoby upowaznionej do przetwarzania
danych osobowych pisanego tacznie, z matych liter, bez znakéw interpunkcyjnych.

Hasto zgodnie z rozporzadzeniem sklada si¢ z co najmniej z 8 znakow, zawierajacych mate i wielkie
litery oraz cyfry lub znaki specjalne.

Uzytkownik jest zobowigzany do zmiany hasta, nie rzadziej jednak niz co 30 dni.

Uzytkownik systemu jest zobowigzany do zachowania w tajemnicy hasta dostgpu i nie moze go
udostepnia¢ osobom nieuprawnionym.

Administrator systemu sprawuje kontrole nad procesem pierwszego uwierzytelnienia uzytkownika
oraz wykresla uzytkownika z systemu. Wykreslenie uzytkownika z systemu nastgpuje na skutek
pozbawienia go przez administratora danych upowaznienia do przetwarzania danych osobowych.
Przyczyng pozbawienia upowaznienia moze by¢ w szczegdlnosci: udostgpnienie hasta osobie
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nieupowaznionej; kradziez danych osobowych zawartych w zbiorach; wykluczenie ze Stowarzyszenia
LGD Eurogalicja.

Ad. 3
Uzytkownik systemu w celu rozpoczgcia pracy jest zobowigzany do:

1) wlgczenia napigcia na listwie sieciowe;,

2) wlaczenia komputera,

3) wprowadzenia identyfikatora uzytkownika,
4) wprowadzenia hasta uzytkownika.

Uzytkownik systemu powinien dolozy¢ szczegdlnej starannos$ci w celu uniemozliwienia dostgpu do
przetwarzanych danych osobom trzecim. W tym celu w pomieszczeniu, w ktorym przetwarzane sa
dane osobowe mogg si¢ znajdowaé wylacznie osoby posiadajgce upowaznienie do przetwarzania
danych lub osoby trzecie przy obecnos$ci w/w 0so6b upowaznionych do przetwarzania danych.

Uzytkownik systemu na czas swojej nieobecnosci w pomieszczeniu ma obowigzek wylogowac sig
z profilu uzytkownika. Do jego obowiazkow nalezy rowniez niedopuszczenie do sytuacji, w ktorej ze
wzgledu na nieodpowiednie ustawienie monitora dostep do przetwarzanych danych bedg miaty osoby
nieupowaznione. W tym celu administrator systemu wprowadzi automatyczne uruchamianie
»Wygaszacza ekranu” po uptywie 5 minut od zaprzestania pracy w systemie informatycznym.
Ponowne uruchomienie systemu nastapi po wprowadzeniu hasta, ktore jest udostepniane wszystkim
uzytkownikom systemu.

Po zakonczeniu pracy uzytkownik jest zobowigzany wylogowaé si¢ z systemu, a nast¢pnie wylaczyé
komputer i listwe sieciowa.

Ad. 4

Administrator danych przetwarza dane osobowe za pomoca edytora tekstu ,, Microsoft Word” oraz
. Microsoft Excel” w formie plikow komputerowych. Dane, o ktérych mowa w zbiorze zawierajacym
dokumentacj¢ ksiggowa 1 pracownicza administratora danych sg przetwarzane rgcznie, w formie
papierowej, jak rowniez w systemie informatycznym za pomocg edytora tekstu , Microsoft Word”
i ,,Microsoft Excel” oraz System PLATNIK, System finansowo-ksiegowy Comarch Optima. Zbior
danych zawierajacy dane udostgpnione na stronie internetowej www.eurogalicja.org  jest
przetwarzany w systemie informatycznym administratora danych za pomoca systemu CMS WordPress
oraz Joomla .

Kopie zapasowe plikow zawartych w poszczegoélnych zbiorach danych sa sporzadzane kazdorazowo
po ich sporzadzeniu.

Kopie robocze plikow tworzy i przechowuje si¢ na pamigci USB (pendrive) lub ptycie CD/DVD,
stanowigcej wlasno$¢ administratora danych.

Ad. 5

Administrator danych przechowuje przetwarzane dane osobowe na pami¢ci USB lub ptycie CD/DVD
stanowiacej wlasnos¢ administratora danych.

Administrator danych zgodnie z wymogami rozporzadzenia:
a) przechowuje kopie robocze w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem,


http://www.eurogalicja.org/
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b) usuwa je niezwlocznie po ustaniu ich uzytecznosci.

Administrator danych przechowuje pamigci USB i ptyty CD/DVD zawierajace kopie robocze plikow
tworzacych poszczegolne zbiory danych w zamykanej na klucz szafie.

Ad. 6

Zabezpieczenie systemu informatycznego przed dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego nastgpuje poprzez zastosowanie
przez administratora danych zapory sieciowej (firewall) oraz programu antywirusowego posiadajacego
funkcje ochrony antywirusowej i ochrony systemu.

Program antywirusowy zapewnia stala ochron¢ przed wirusami i innymi zagrozeniami np.: trojanami,
robakami. Aktualizacja programu antywirusowego jest dokonywana w czestotliwo$ci zalecanej przez
wytworce programu.

Kontrol¢ nad regularng aktualizacjg programu antywirusowego sprawuje administrator systemu.

Uzytkownicy systemu korzystajacy z zewnetrznych nosnikéw danych sa zobowigzani kazdorazowo
sprawdzi¢ za pomoca programu antywirusowego, czy no$nik nie jest zainfekowany.

W przypadku zidentyfikowania przez uzytkownika systemu jakichkolwiek nieprawidtowosci w jego
funkcjonowaniu, wskazujacych w szczegélno$ci na obecno$¢ wirusa lub innego zagrozenia,
zobowigzany jest on niezwlocznie powiadomi¢ o tym fakcie administratora danych.

Ad. 7

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym administratora
danych system ten zapewnia odnotowanie informacji o odbiorcach danych w rozumieniu art. 7 pkt 6
ustawy. Zakres udzielonych informacji obejmuje: dane odbiorcy, date wydania oraz zakres
udostepnionych danych.

Ad. 8

Osoba odpowiedzialng za przeprowadzenie przegladow i konserwacji systemu oraz no$nikow
informacji stuzacych do przetwarzania danych jest administrator systemu. Przeglady sg dokonywane
W miar¢ potrzeb.

W przypadku koniecznosci dokonania naprawy, ktorej nie jest w stanie wykona¢ administrator
systemu, naprawe zleca si¢ serwisantom. Zgodnie z wymogami rozporzadzenia urzadzenia, dyski lub
inne elektroniczne no$niki informacji, zawierajace dane osobowe, przeznaczone do naprawy pozbawia
si¢ wezesniej zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod
nadzorem osoby upowaznionej przez administratora danych.

1. Postanowienia koncowe
Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana zapoznac si¢ przed

dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz ztozy¢ stosowne o$wiadczenie
potwierdzajace znajomosc¢ jej tresci.



